Carbonite Backup for

Office 365

Protégez les données sensibles dans les
applications Microsoft Office 365

Les outils de reprise d’activité apres sinistre de Microsoft Office 365

offrent certaines options de restauration, mais pas toutes celles que les
administrateurs informatiques utilisent généralement. Microsoft incite les
clients a s’équiper d'un outil de sauvegarde (backup) tierce car la durée de
synchronisation de leur cloud ne dépasse pas une année. Pour gérer les
défaillances courantes, comme les erreurs humaines et les attaques par
ransomware, les administrateurs informatiques ont besoin d’une solution
dédiée intégrant plusieurs fonctionnalités clés qui ne sont pas disponibles de
facon native dans Microsoft Office 365, notamment :

+  Récupération granulaire des données, a leur emplacement d’origine ou
ailleurs ;

+ Restauration des permissions a un état antérieur ;

+  Retour a un moment précis apreés une erreur humaine ou une attaque par
ransomware ;

+  Conservation des données utilisateurs apres la suppression des licences
Microsoft Office 365.

En matiere de protection des systemes cloud, tels que Microsoft Office

365, il ne faut pas oublier que, bien que Microsoft fournisse des services
d’hébergement, les données restent la propriété de Uentreprise. Elles doivent
donc étre protégées au méme titre que les données conservées sur site ou
stockées dans un data center situé en dehors de Uentreprise. Cette solution
supporte la réglementation RGPD, pour la protection des données, et offre et
une autonomie sur la sauvegarde afin d’éviter les pertes d’accés aux données
sauvegardées sur le cloud Microsoft.

Une sauvegarde compléte

Carbonite Backup for Office 365 protége la suite compléte d'applications
Microsoft Office 365, y compris Teams, OneDrive, Exchange, SharePoint,
Planner, Groups et Skype for Business. Des sauvegardes sont exécutées
automatiquement jusqu’a quatre fois par jour. Grace a des parametres
personnalisables, les clients peuvent choisir les éléments a protéger au sein
de Uenvironnement, en exploitant soit une configuration simple pour tout
protéger, soit des controdles granulaires pour cibler des utilisateurs et des
contenus spécifiques.

Pour démarrer les sauvegardes, pratiquement aucune configuration n'est
requise. Il suffit de sélectionner les éléments a sauvegarder, la fréquence

de sauvegarde et les modalités de conservation. Cette solution donne aux
administrateurs une visibilité totale sur 'état de sauvegarde de toutes les
applications Microsoft Office 365 protégées. Un rapport clair leur fournit des
informations détaillées sur les quatre dernieres sauvegardes, notamment le
statut de la tache, 'heure de fin, le nombre total de succes et d’échecs ainsi
que des suggestions pour résoudre les problémes identifiés.
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Présentation

«  Protection compléte pour
toute la suite Office 365
Microsoft

+ Restauration granulaires
des données, y compris
les boites aux lettres, les
conversations, les projets,
etc.

« Effectuez une restauration
au niveau du site pour
restaurer facilement les
données d‘Office 365

+ Créez des politiques de
sauvegarde granulaires
pour définir les éléments a
protéger

- Exécutez des sauvegardes
jusqu‘a quatre fois par
jour, avec des options de
conservation flexibles

+  Profitez d’aide a la
configuration et de
l'assistance d’experts, 24
heures sur 24, 7 jours sur 7



Carbonite Backup for Office 365

Carbonite Backup for Office 365 ne nécessite aucun dispositif supplémentaire
d’hébergement sur site. Les sauvegardes et les restaurations sont exécutées
rapidement, car le service est évolutif et peut tres vite intégrer du nouveau
contenu sans nécessiter d'infrastructure supplémentaire sur site.
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De nombreuses options pour une récupération flexible

Dans une entreprise, les pertes de données peuvent survenir de bien des
maniéres. C'est pourquoi il est essentiel de disposer de différentes options de
récupération, afin de pouvoir récupérer exactement les données nécessaires.

CARBONITE®

Plateformes prises en
charge

Microsoft Office 365 :

-  Teams (canaux,
conversations et contenus)

+  OneDrive

- Exchange

- SharePoint
- Planner

- Skype for Business

Cela écourte les délais de récupération et simplifie la tache de 'équipe informatique. Carbonite Backup for Office 365

integre les options de récupération suivantes :

+ Restauration granulaire haute-fidélité : récupération granulaire du contenu Microsoft Office 365 préservant toutes

les métadonnées et permissions.

+ Restauration a un emplacement différent : restauration du contenu vers des boites de messagerie, des sites,

OneDrive ou Groups, et pas uniquement a son emplacement d’origine.

+ Restauration des permissions : annulation des permissions fortuites par simple retour a une configuration

antérieure.

« Recherche simple : identification rapide du contenu a restaurer basée sur les propriétés, notamment type de
contenu, propriétaire, date de création, taille de fichier, nom de la liste parente, nom du dossier parent, objet de l'e-

mail et date d’envoi.

« Récupération a un moment précis : récupération rapide a l'aide d'une interface de calendrier intuitive.

- Résolution des conflits : résolution des conflits intelligente a différents niveaux d’'objet garantissant la récupération

de la copie du contenu la plus fiable.

- Délégation d’accés : Octroyez des permissions au administrateurs de niveau inférieur et permettez aux utilisateurs
de profiter de Carbonite Backup for Office 365 pour toute le périmetre d’'Office 365.

Une gestion et une sécurité centralisées

Avec Carbonite Backup for Office 365, les administrateurs disposent par le biais d'une console centrale d'une capacité
de suivi, de gestion et de génération de rapports pour toutes les taches de sauvegarde et de restauration. La console
leur donne une visibilité totale sur la facon dont le service de sauvegarde et de restauration est utilisé. La solution
envoie également des notifications par e-mail comprenant un résumé détaillé des informations de sauvegarde et de

récupération.

Pour les entreprises tenues de respecter une gouvernance stricte ou d’autres considérations de sécurité, le service
Azure Key Vault du client peut étre utilisé pour stocker sa clé de chiffrement, ce qui lui assure un controle total sur

l'attribution et la révocation de celle-ci.
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Carbonite Backup for Office 365 CARBONITE®

Carbonite Backup for Office 365 permet en outre aux administrateurs de trouver, de sélectionner et de supprimer les
données de sauvegarde de boite de messagerie et OneDrive des utilisateurs en vue de se conformer aux dispositions
relatives au « droit a l'oubli » du RGPD.

Data Protection Platform

En plus de Carbonite Backup for Office 365, vous avez également accés a la Carbonite Data Protection Platform. Cette
plateforme compléte de protection des données intégre la sauvegarde dans le cloud et hybride des serveurs physiques,
la migration de cloud a cloud et une haute disponibilité avec basculement dans le cloud pour les charges de travail
critiques.

Protection des données tout en un pour les entreprises

La protection des données n'a jamais

été aussi importante. La plateforme de
protection des données Carbonite fournit
des solutions avancées pour sécuriser les
systémes et les données qui se trouvent

sur votre réseau. Cela inclut la sauvegarde
des postes, la remontée de serveurs et la
protection des systémes physiques, virtuels
et d'anciens systémes. Lorsqu'il s'agit de
protéger les données qui permettent aux
entreprises de continuer de fonctionner, il n'y
a pas de meilleur choix que Carbonite.

Adressez-vous directement a nos experts

Besoin d'un conseil ? Un expert en protection des données est a votre disposition au +33 14 777 0500.

Contactez-nous
Téléphone : +3314 777 0500

Email : SalesFR@carbonite.com

www.carbonite.fr
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